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Haftungsrisiken fur [T-Unternehmen

Die rechtliche Einordnung von IT-Sachverhalten gestaltet sich haufig schwierig

Stephan Lindner, Ralph Giinther

asant fortschreitende technologische

Neuerungen haben im Laufe der ver-
gangenen Jahrzehnte zu einer umfassenden
Technisierung und letztlich Digitalisierung
der Arbeitsbereiche gefithrt. Langst ist das
Informationszeitalter ausgerufen, in dem
die Informationstechnologie zum Sesam-
offne-Dich zur globalisierten (Geschifts-)
Welt avanciert ist: Das World Wide Web bildet
die Basis fiir die erfolgreichsten Geschifts-
modelle des 21. Jahrhunderts — als Markt-
platz, Kommunikationsplattform und Un-
terhaltungsmedium. Allein in Deutschland
trigt das Internet drei Prozent zur deutschen
Wirtschaftsleistung bei. Es entstehen ganze
Wirtschaftszweige, wie der E-Commerce mit
Wachstumsraten, die deutlich iber denen der
Old Economy liegen. Wahrend im Jahr 2012
im E-Commerce in Deutschland noch circa
30 Mrd. Euro umgesetzt wurden, waren es
2013 schon circa 46 Mrd. Euro.

So vielfaltig die Geschaftsbereiche — an-
gefangen bei der Websitegestaltung iiber die
Planung und Umsetzung von E-Commerce-
Systemen und den Internethandel bis hin zu
Entwicklung und Vertrieb geeigneter Soft-
und Hardware - so schwierig ist oftmals die
genaue rechtliche Einordnung von IT-Sach-
verhalten. Der Bundesgerichtshof (BGH) als
hochstgerichtliche Entscheidungsinstanz ist
dann gefordert. Entscheidungen des BGH
zum IT-Recht gibt es nicht viele. Diese sind
dann aber immer richtungsweisend.

Standardsoftware ist eine

Sache, urteilt der BGH

Ob es sich bei einer Standardsoftware um eine
bewegliche Sache im Sinne des § 90 BGB han-
delt, ist eine erste Grundlagenfrage, mit der
sich die Rechtsprechung zu befassen hatte.
In der Entscheidung des BGH, Compiler/In-
terpreter (BGH NJW 1988, 406), finden sich
erste Erwédgungen, ob Kaufrecht oder ein
anderer Vertragstypus anzuwenden ist. In
diesem ersten Urteil sprach der BGH Soft-
ware die Sacheigenschaft mit folgender Be-
griindung zu: ,Kaufgegenstand ist hier ein
Datentriger mit dem darin verkdrperten
Programm, insofern also eine korperliche
Sache, die - entsprechend dem vertraglich
vorausgesetzten Gebrauch - als Instrument
zur Datenverarbeitung dienen soll. Ein Fehler
des so verkorperten Programms dhnelt dem
Konstruktionsfehler eines (massenhaft her-
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Nicht nur die Technik wird
komplexer: Auch Datenaustausch,
Internet oder Entwicklung und Bereit-
stellung von Software bergen Risiken.
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gestellten) technischen Werkzeugs eher als
dem Mangel einer Erfindung.

In seiner Entscheidung vom 14. Juli 1993
(Az.: VIII ZR 147/92) entschied der BGH wie-
derum, Standardsoftware als bewegliche Sa-
che anzusehen. Gleiches solle gelten, wenn
eine Software den speziellen Wiinschen des
Kéufers/Bestellers angepasst und diesem in
kauf- oder werkvertraglichen Formen endgiil-
tig tiberlassen werde. Entscheidend ist allein,
dass es sich auch in diesem Falle um ein auf
einem Datentrager verkérpertes Programm
und damit um eine kérperliche Sache (§ 90
BGB) handelt.

Auch wenn die Einordnung von Software
als bewegliche Sache auch in neuerer Zeit im-
mer noch und immer wieder umstritten ist,
muss spatestens durch die Begriindungen des
BGH im ASP-Urteil (BGH CR 2007, 75 ft., 76.)
die Sacheigenschaft als standige Rechtspre-
chung angesehen werden. Eine indirekte Un-
terstiitzung fiir die derzeit herrschende Mei-
nung des BGH findet sich auch im Urteil des
Europiischen Gerichtshofs Oracle vs. Used-
Soft, nach dem ein Weiterverkauf einer Pro-
grammkopie durch den Ersterwerber mog-

lichist, wenn die Programmkopie urspriing-
lich vom Rechtsinhaber ohne zeitliche Be-
grenzung und gegen Zahlung eines Entgelts
tiberlassen wurde. Die damit herrschende
Meinung, es handele sich bei Standardsoft-
ware um eine bewegliche Sache im Sinne des
§ 90 BGB, brachte aber eine fiir die Haftung
von IT-Dienstleistern viel bedeutendere Fol-
gefrage mit sich.

In einem Urteil vom 23. Dezember 2009
(Az.:20 U 351/09) musste das OLG Miinchen
sich zur rechtlichen Einordnung von Vertra-
gen iiber die Erstellung von Individualsoft-
ware duflern. Ausgelost wurde die hier be-
handelte Frage durch den im Jahr 2002 ein-
gefiithrten § 651 BGB. Dieser besagt, dass auf
einen Vertrag, ,der die Lieferung herzustel-
lender oder zu erzeugender beweglicher Sa-
chen zum Gegenstand hat®, die Vorschrif-
ten des Kaufrechts Anwendung finden. In
Analogie wurde oftmals ein Urteil des BGH
vom 23. Juli 2009 (Az.: VII ZR 151/08) zi-
tiert, welches fiir den Bereich von Bauver-
tragen feststellte, dass es sich um Kaufrecht
handelt, wenn der Vertrag die Erschaffung
eines Bauwerks oder eine Anlage zum Ge-
genstand hat, denn schliefilich ist die Er-
schaffung einer Software nichts anderes.
Der BGH differenzierte hier jedoch zwischen
einem Vertrag, dessen Hauptbestandteil die
Lieferung einer fertigen Leistung ist und
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einem Vertrag, in dem die Planungs- und
Entwicklungsleistung den Hauptbestandteil
ausmacht. Entsprechend entschied das OLG
Miinchen, dass im vorliegenden Fall der Ver-
trag jedoch iiberwiegend die Erstellung und
Planung zum Inhalt hatte und deshalb der
§ 651 nicht greift und somit ein solcher Ver-
trag ein Werkvertrag bleibt.

In der Folge musste der BGH noch ent-
scheiden, ob ein Vertrag iiber die Erstellung
von Individualsoftware als Dienstvertrag
oder als Werkvertrag zu qualifizieren ist. Die
Parteien — ein Softwarehaus und ein Auf-
traggeber — hatten einen ,,Dienstleistungs-
vertrag fiir ein Software System“ geschlos-
sen. Die ,,Tarnung® als Dienstvertrag sollte
vermutlich die teilweise recht unangeneh-
men Erfordernisse des Werkvertragsrechts,
insbesondere das Abnahmeerfordernis, um-
gehen. In seinem Urteil vom 25. Mérz 2010
(Az.: VII ZR 224/08) erteilt der BGH diesem
Ansinnen eine klare Absage und erklérte das
Werkvertragsrecht fiir anwendbar: ,,Zutref-
fend hat das Berufungsgericht die als ,,Dienst-
leistungsvertrag fiir ein P. Software-System”
bezeichnete vertragliche Vereinbarung (...) als
Werkvertrag qualifiziert. Gegenstand dieses

Vertrags war eine umfangreiche Anpassung
der P. Software der Bekl. an die Bediirfnisse
der KI. und die Schaffung von Schnittstel-
len zur CWL.“

Beispiele konkreter Haftungsrisiken

fir die IT-Branche

Fiir den Versicherungsschutz fiir IT-Dienst-

leister ergeben sich aus dieser Rechtspre-

chung des BGH einige wichtige Anforde-
rungen:

1. eine spezielle IT-Haftpflicht sollte auch
Garantie- und Gewdhrleistungsansprii-
che aus Werkvertrigen und im Zweifels-
fall auch haftungsverschirfende Regelun-
gen (so genannte vertragliche Haftung) aus
den Vertrdgen mit dem Kunden versichern.

2. dabeim Werkvertrag der Kunde im Falle
der Schlechtleistung generell auch die
Moglichkeit zum Riicktritt vom Vertrag
hat, ist eine zusdtzliche Leistungserweite-
rung zur Abfederung der eigenen Kosten
(Eigenschaden) bei einem ,,Riicktritt des
Auftraggebers vom Projekt* zu empfehlen.

3. die Abnahme bleibt damit auch unter die-
sem Aspekt der ,magische Zeitpunkt®
fiir IT-Projekte - die Uberschreitung von

Deadlines sollte in der IT-Haftpflicht also
mitversichert sein.
Die Entscheidungen des BGH bilden die
Grundlage fiir die Frage nach den anwend-
baren Vorschriften, wenn es um die Haftung
von IT-Unternehmen geht. Nicht erst seit dem
Programmierfehler beim Online-Antrag fiir
»Obamacare® ist die fehlerhafte Programmie-
rung oder Implementierung eines IT-Produk-
tes eines der offensichtlichsten Schadensze-
narien fiir IT-Dienstleister. Solche Fehler sto-
ren nicht nur den laufenden Betrieb, sondern
haben im Ernstfall konkrete Umsatzeinbu-
Ben zur Folge, fiir die der IT-Unternehmer
aufkommen muss. Neben den Kosten fiir
ein funktionierendes Ersatzprodukt fallen
in diesem Beispiel also auch nicht unerheb-
liche Folgekosten an. Gleiches gilt fiir so ge-
nannte Beratungs- und Instruktionsfehler,
die den Kunden wiederum zu einer unsachge-
maflen Handhabung und Pflege seiner Soft-
ware verleiten, da er das Risiko selber nicht
umfanglich einschitzen konnte.
Praxisbeispiele aus der Schadenregulie-
rung sind vielfdltig vorhanden:
B Aufgrund eines Programmierfehlers des
fir die Datenbanksoftware zustidndigen

So sicher
wie persdnlich
Uberreicht
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Versicherungen durfen personenbezogene Daten nicht per E-Mail verschicken, da Dritte Einsicht nehmen kénnten.
Nun gibt es eine sichere und vor allem einfache Ende-zu-Ende-Verschlisselung.

Die digitale Kommunikation spart viel Zeit,
Prozess- und Materialkosten. E-POSTBRIEF
END-TO-END bietet Versicherungen einen

verschliisselten elektronischen Kommunikati-

onsweg, mit dem sie sensible personenbe-

zogene Daten sicher digital versenden konnen.

Die Losung erginzt den bereits sicheren
E-POSTBRIEF um eine Ende-zu-Ende-Ver-
schliisselung, die fiir die Einhaltung der
Geheimhaltungspflichten unverzichtbar ist.
E-POSTBRIEF END-TO-END wurde so

konzipiert, dass der Prozess der Entschliisselung

im Hintergrund ablduft, ohne dass der Emp-

Weitere Informationen:

finger sich darum kitmmern muss: Offnet

ein Kunde den E-POSTBRIEF seiner Versiche-

rung, entschliisselt sich dieser automatisch.
Zudem kann er die digitale Korrespondenz
schnell und einfach archivieren sowie
Rechnungen direkt und digital mit wenigen
Mausklicks bezahlen.

Auch fir den Mitarbeiter geht es kaum
noch komfortabler: Er verschliisselt mit einem
sicheren Zertifikat das digitale Dokument.
Anschlielend schickt er es auf elektronischem
Wege als verschliisselten Anhang eines

Sie haben eine Frage zum E-POSTBRIEF mit Ende-zu-Ende-Verschlisselung?
Kontaktieren Sie uns unter: www.epost.de/endtoend

E-POSTBRIEFS an den Versicherten. Ein
zertifiziertes Trustcenter hélt dabei als dritte
Instanz die fiir jeden Privatkunden notwen-
digen individuellen Schliissel vor. Es priift die
Schliissel auf Echtheit und erlaubt das Offnen
des Dokuments nur durch den gewiinschten
Empfanger.

Somit konnen nun auch Versicherungen von

den Vorteilen der digitalen Kommunikation
profitieren.

EoPOST

Ein Service der Deutschen Post
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IT-Dienstleisters wurden 9.000 Werbe-
briefe eines Damenmode-Konzerns falsch
versandt.

B Durch die falsche Konfiguration des Ex-
change-Servers einer Patentanwaltskanzlei
durch einen IT-Dienstleister wurden eine
Vielzahl von E-Mails nicht abgerufen und
deshalb wichtige Fristen verpasst.

B Durch einen Fehler bei der Programmie-
rung waren Berechtigungen auf insgesamt
30.000 Ausweisen eines grofien deutschen
Sportverbands falsch vermerkt. Sie muss-
ten neu produziert und an die Mitglieder
verschickt werden.

B Weil der mit der Programmierung des
Online-Shops beauftragte IT-Dienstleis-
ter falsche Preise importierte, gab es di-
verse Parfiime sogar noch unter dem Ein-
kaufspreis.

Nicht minder ernst sind die Risiken, die IT-
Freiberufler und IT-Dienstleister tragen,
wenn sie etwa Rahmen- und Projektauftrage
abschlieflen und damit vielfaltige vertragli-
che Pflichten in puncto Fristen, Vertraulich-
keit und Datenschutz eingehen. Ein beson-
ders spektakuldres Schadenbeispiel aus der
Praxisist der Verstof8 gegen Geheimhaltungs-
pflichten auf dem Xing-Profil eines IT-Frei-
beruflers, auf dem sich Interessenten nicht
nur tiber dessen Skills informieren konnten,
sondern auch iiber wichtige Projektinterna
seines Auftraggebers: einem Unternehmen
aus der Ristungsindustrie.

Von Regressanspriichen sind
besonders Freelancer betroffen

Oft unterschatzt, doch aufgrund seiner Kom-
plexitdt besonders prekir, ist daneben das
weite Feld des Personlichkeits-, Urheber-
und Markenrechts. Werden Inhalte wie Bil-
der und Texte nicht ausreichend hinsichtlich
ihrer Nutzungs- und Verwertungsrechte ge-
priift, gehen die an den Seitenbetreiber ge-
richteten Schadenersatzforderungen letztlich
an den Ersteller der Website iiber. Ein etwas
ungewdhnliches Praxisbeispiel ist das eines
Geschiftsfithrers aus Hamburg. Eine rechts-
widrige Funktion in der Software ,,JDown-
loader2® seiner Firma ermdglichte es, ge-
schiitzte Streaming-Videos herunterzula-
den - eine Urheberrechtsverletzung. Das
LG Hamburg entschied, der Geschaftsfiih-
rer haftet personlich als Téter fiir rechtsver-
letzende Funktionen in dieser Open-Source-
Software seiner Firma.

Immer wieder ein Thema sind auflerdem
Hackerangriffe oder Cyberkriminalitdt und
die daraus resultierenden Risiken fir IT-
Dienstleister sowie die Nutzer von IT. Und
das nicht erst seit der 6ffentlichen Diskus-
sion um den NSA-Skandal oder Angriffe auf
die IT-Infrastruktur von Unternehmen wie
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Sony, Barclays oder Target. Dass der globale
Anspruch an die IT-Branche zusitzliche Ri-
siken birgt, die in Haftungsfragen rasch an
die existenzielle Substanz gehen konnen, ist
offensichtlich. Besonders schwer betroffen
von entsprechenden Regressanspriichen sind
neben Grofi- und Handelsunternehmen vor
allem Freelancer, die heute ganz selbstver-
standlich auf Projektbasis fiir Unternehmen
weltweit im Einsatz sind und sich damit mit
unterschiedlichsten Rechtssystemen ausein-
andersetzen miissen.

Es verlassen sich viele IT-Experten auch
heute noch immer darauf, dass sie mit Ab-
schluss eines Dienst- oder Werkvertrages
oder aber tiber eigene AGB das Risiko der
beschriebenen Vermogensschaden ausschlie-
Ben. Die Praxis jedoch spricht eine deutliche,
andere Sprache: Schitzungen zufolge sind bis
zu 70 Prozent der verwendeten AGB - zumin-
dest teilweise — unwirksam. Auch die Rechts-
formen GmbH, UG oder Limited bieten kei-
nen umfassenden Schutz im Regressfall. Im
Laufe der letzten Jahre ist eine steigende Ten-
denz der Rechtsprechung ersichtlich, neben
der begrenzten Gesellschaftshaftung auch
eine unmittelbare Inanspruchnahme der Ge-
schiftsfithrer und Gesellschafter zuzulassen,
die dann mit ihrem Privatverméogen haften.

Eine konventionelle Betriebshaftpflicht ist
fiir die IT-Branche daher nicht zwangslaufig
das Produkt der Stunde. Im Gegenteil: Reine
Vermdgensschdden sind ohne spezielle Leis-
tungserweiterungen meist nicht versichert.
Doch hauptsichlich sind es eben diese Scha-
den, fiir die IT-Unternehmer in Haftung ge-
nommen werden. Addquaten wie zeitgema-
Ben Schutz vor finanziellen Risiken in Haf-
tungsfragen bietet daher nur eine speziell auf
die Risiken und Bediirfnisse der IT-Branche
zugeschnittene [T-Haftpflichtversicherung,
die neben Personen- und Sachschéden vor al-
lem auf dem Gebiet der Vermdgensschidden
auf die Branche eingestellt ist: Sollte es bei
aller Sorgfalt des IT-Dienstleisters dennoch
zu einem Fehler kommen, wird die Forde-
rung auf ihre Berechtigung hin gepriift. Die
IT-Haftpflichtversicherung priift im Rah-
men ihrer passiven Rechtsschutzversiche-
rung zundchst die Giiltigkeit der erhobenen
Anspriiche, befriedigt diese oder wehrt sie
ab, sofern sie unangemessen sind.

Abgedeckt sein sollten Schadenersatzan-
spriiche ebenso wie auf8ergerichtliche und
gerichtliche Kosten im Falle einer entspre-
chenden Auseinandersetzung. Fiir den Haft-
pflichtversicherer sollte dabei unerheblich
sein, ob die zum Schadenfall gefiihrten Fehler
leicht oder grob fahrléssig verursacht wurden.
Regressanspriiche gegeniiber freien Mitarbei-
tern sollten im Rahmen der IT-Haftpflicht
nicht erhoben werden konnen.

Weltweit versichert sein sollten alle ty-
pischen Titigkeiten eines Telekommunika-
tions- und IT-Unternehmens, dazu zéhlen
zum Beispiel die Hard- und Software-Her-
stellung, -Implementierung, -Pflege und ihr
Handel, die IT- und TK-Beratung, -Schulung
und -Analyse ebenso wie Gutachter- und
Sachverstandigentatigkeiten. Weiterhin soll-
ten Leistungen wie die Planung, Einrichtung
und Organisation von Netzwerken, samtli-
che Provider- sowie Internet-, Intranet und
Online-Dienstleistungen, die Datenerfas-
sung, ihre Speicherung und Verarbeitung
versichert sein.

IT-Haftpflicht nach dem
All-Risk-Prinzip aufbauen

Die Aufgaben von IT-Dienstleistern wandeln
sich standig, weshalb es besonders wichtig ist,
dass die IT-Haftpflicht nach dem All-Risk-
Prinzip aufgebaut ist. Man spricht auch von
einer offenen Deckung fiir alle Tétigkeiten
des Berufsbildes.

Fir IT-Freiberufler sowie IT- und Tele-
kommunikationsunternehmen bedeutet das,
dass allgemeine Haftungsrisiken abgedeckt
sind und die einzelnen Risiken nicht in einem
finalen Katalog aufgefiihrt werden miissen.
Gerade wenn neue IT-Tdtigkeiten nach Ver-
sicherungsbeginn ins Portfolio aufgenom-
men werden, miissen diese der Versicherung
nicht mehr mitgeteilt werden, um moégliche
Einschrankungen des Versicherungsschut-
zes auszuschliefen. Ein praktischer Vorteil
fiir alle Vielbeschaftigten.

Entscheidend ist, dass der Versicherer auf
die inhaltlichen Unterschiede und Besonder-
heiten der jeweiligen Branche eingeht, um den
Versicherungsschutz so passgenau wie mog-
lich zu gestalten. Daneben braucht es Versi-
cherer, die den Dialog mit Maklern suchen,
um schnell auf Anderungen im Business der
Kunden zu reagieren und Produkte mitzuge-
stalten, die zeitgemafs sind. Sehr wichtig ist
zudem ein konstruktiver Austausch mit der
Schadenabteilung, um Klarheit in der Scha-
denregulierung zu erreichen. In den letz-
ten Jahren haben einige Versicherer die IT-
Haftpflicht in das Produktportfolio aufge-
nommen. Neben einigen Generalisten sind
dies insbesondere auch Spezialversicherer.
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