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GEBALLTES GRUNDWISSEN:
APP-ENTWICKLUNG AUS JURISTISCHERUND
VERSICHERUNGSTECHNISCHER SICHT

Ein Gastbeitrag von Rechtsanwalt Thomas Schwenke und

ie rechtlichen Rah-
menbedingungen
der mobilen App-

Entwicklung zeichnen sich
durch ein Geflecht von ver-
schiedenen vertraglichen Bezie-
hungen, rechtlichen Anforderun-
gen und Pflichten aus. Wer jedoch

die rechtlichen Aspekte auBBer Acht lasst,
riskiert Rechtsstreitigkeiten wegen Lizenzverlet-
zungen, AGB-Verst6Re, Abmahnungen von Wett-
bewerbern oder langwierige Rechtsstreitigen mit
Vertragspartnern. Dieser erste Teil des Beitrags hilft
Ihnen, den Uberblick in dem rechtlichen Geflecht zu
behalten und die negativen Folgen zu vermeiden.

Die Beteiligten der App-Entwicklung

Zu den Beteiligten der App-Entwicklung gehdren
zunachst die App-Entwickler, welche entweder die
App selbst auf dem Markt anbieten oder fiir einen
App-Anbieter erstellen. Der Vertrieb der App findet
dann Uber zentrale Vertriebssysteme statt, wie iTunes
von Apple oder Googles Play Store, wo sie von Nutzern
erworben werden. Da oft auch noch die Lieferanten
von Dritt-Services wie Google Maps oder Lizenzgeber
fur Bilder oder Software hinzukommen, wird klar,
warum es essentiell ist, die einzelnen Vertragsbezie-
hungen und deren rechtlichen Aspekte zu kennen.

Vertragsbeziehungen zwischen App-Entwick-
lern und App-Anbietern

Kaum eine App-Entwicklung verlauft gradlinig,
ohne dass zwischendurch urspriingliche Vorstel-
lungen gedndert oder Funktionen hinzugefiigt
werden. Daher sollte jedem Entwicklungsauftrag ein
schriftlicher Vertrag zugrunde liegen, dessen wich-
tigster Punkt eine Projektbeschreibung ist.

Im optimalen Fall handelt es sich um ein umfang-
reiches Lasten- & Pflichtenheft, bei kleineren Projekten
kann auch eine detaillierte Angebotsbeschreibung
aus dem Kostenvoranschlag ausreichend sein. Zum
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Die rechtlichen Rahmenbedingungen
der App-Entwicklung

von Rechtsanwalt Thomas Schwenke

Inhalt gehdrt mindestens eine grobe Beschreibung,
welchen Zweck die App haben soll, wann sie fertig-
gestellt werden soll und was sich der Auftraggeber
von ihr verspricht. AnschlieBend missen die tech-
nischen Details festgelegt werden. Dazu gehodren
die einzelnen Funktionen der App sowie technische
Rahmenbedingungen unter denen die App funkti-
onsfahig sein muss. Nicht minder wichtig sind die
Mitwirkungspflichten des App-Anbieters, z.B. die
Lieferung von Bildern und Texten. Im Hinblick auf
mdgliche Haftungsverteilung sollte der Vertrag auch
die rechtliche Verantwortung regeln (z.B. ,Der Auf-
traggeber ist fur die markenrechtliche Priifung des
Namens der App verantwortlich.”). Ansonsten haftet
der App-Entwickler fir alle rechtlichen Mangel.

Die Projektbeschreibung und deren protokollierte
Anderungen sind bei der Abnahme der App von groR3er
Bedeutung, wenn es darum geht, ob das Endergebnis
dem Auftrag entspricht. Da die Vergiitung erst mit der
Abnahme der fertigen App fallig wird, empfiehlt es
sich, Vorauszahlungen festzulegen, die zu bestimm-
ten Zeitpunkten oder mit Erreichung von Milestones
fallig werden. In diesem Zusammenhang sollte auch
vereinbart werden, in welchem Umfang der Entwickler
zur Wartung und zu Updates der App verpflichtet ist.
Nicht zuletztist auch eine Regelung zu den Nutzungs-
rechten sinnvoll, die der App-Anbieter erwirbt. Wird
hierzu keine Absprache getroffen, erhalt der Anbie-
ter nur so viele Rechte, wie er zum Anbieten der App
bendtigt. Rechte zur Exklusivitdt oder Herausgabe der
Entwicklungsgrundlagen sollten daher ausdriicklich
vereinbart werden.

Dritt-Services und -Inhalte

Apps greifen oft auf Services von Drittanbietern
zurlick, wie z.B. die Google-Maps-Schnittstelle. Diese
Services haben oft eigene Nutzungsbedingungen,
die unbedingt beachtet werden miissen. Gleiches gilt
flr Inhalte von Drittanbietern. Dabei handelt es sich
insbesondere um Grafiken, Texte oder Musikstticke.
Diese konnen durch Individualvertrage, aus kosten-
pflichtigen Stockbilder-Archiven oder freien Quellen,
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wie der Wikipedia, bezogen werden. In allen Féllen
muss geprift werden, ob die Nutzungslizenz auch
Apps umfasst. Die Einhaltung der Lizenzbedingungen
ist notwendig, da VerstoRe zugleich gegen die Verein-
barungen mitden Anbietern von Vertriebsplattformen
wie Apples iTunes oder Google Play verstoBen und zur
Entfernung der App aus dem Vertrieb fiihren kdnnen.

Vertragsbeziehungen zu den
Vertriebsanbietern

Egal ob die Entwicklung fiir die Systeme von Apple,
Android oder Windows erfolgt, die Systemanbieter
kontrollieren die Vertriebsstrukturen und setzen
den Abschluss von umfassenden Vertrdgen voraus.
Der strikteste dieser Vertrage kommt von Apple
und heil3t,iPhone/ iPad Developer Program License
Agreement”. Mit diesem nicht verhandelbaren Vertrag
rdumt sich Apple umfassende Rechte und Entschei-
dungsmaglichkeiten bis an die Grenze der Willkir
ein. Der Vertrag umfasst technische und inhaltliche
Vorgaben, deren Einhaltung vor allem im Rahmen
des Genehmigungsprozesses vor Aufnahme der
App in den App-Store gepriift wird. Die ,App Store
Review Guidelines” bieten eine Ubersicht an typischen
Ablehnungsgriinden, die jedoch sehr weit gehalten
sind und Apple letztendlich eine umfassende Ent-
scheidungsfreiheit einrdumen. Apple behlt sich z.B.
vor, alle ,beanstandenswerten” Inhalte verbieten zu
dirfen und nennt dazu exemplarisch Gewaltdarstel-
lungen, Kritik an Religionen oder nackte Tatsachen.
Des Weiteren regelt der Vertrag einseitig zu Gunsten
Apples Verschwiegenheitspflichten, Wettbewerbs-
verbote, Software- und Vertragsanderungsrechte
nebst einem vollumfanglichen Haftungsausschluss.
Ebenfalls sind darin Regelungen fiir den Vertrieb
der App und deren Aktualisierung enthalten.

Beziehung zwischen den App-Anbietern und
den App-Nutzern

Der App-Nutzer stehtin einer Dreiecksbeziehung
zu den Vertriebsanbietern und dem App-Anbieter.
Z.B. ist Apple nur fiir den Vertrieb der App und alle
damit zusammen hiangenden Probleme, wie Ubertra-
gungsfehler zustéandig. Darliber hinaus Gbernimmt
jedoch der App-Anbieter gegeniiber dem App-Nutzer
jegliche Verantwortung fiir Support, Gewéhrleistung
und etwaige Haftung. Aufgrund dieser Verantwor-
tung ist es fur den App-Anbieter sinnvoll, eigene
App-AGB zu gestalten, in denen Haftungs- oder
Nutzungsbegrenzungen vereinbart werden. Diese
AGB sind oft sogar notwendig, wenn Haftungshin-
weise, wie bei der Nutzung von Location-Based-Ser-
vices, verpflichtend aufgenommen werden mussen.
Neben den AGB miissen Apps als Telemedien ein
Impressum enthalten und im Fall von E-Commerce
fernabsatzrechtliche Informationspflichten gegen-

Thomas Schwenke

UberVerbrauchern erfiillen. Auch wenn ein Mobilge-
rat viel weniger Raum fiir Verbraucherinformationen
bietet, sieht das Recht keinen App-Bonus vor. Daher
sollten die AGB nicht zu lang und untibersichtlich sein,
damit sie samt der Widerrufsbelehrung wirksamin den
Vertrag einbezogen werden. Neben diesen Informa-
tionspflichten sind auch die der Datenschutzgesetze
zu beachten. Z.B. dirfen Standortdaten nur dann
verwendet werden, wenn der Nutzer um Einwilligung
gefragt worden ist und die Mdglichkeit hat, diese
Funktion in der App abzuschalten. Ein solcher,,Opt-
out” Button ist auch erforderlich, wenn das Nutzer-
verhalten flr Werbe- und Statistikzwecke erfasst wird.
Daneben muss jede App eine Datenschutzerklarung
erhalten, die Nutzer Uiber die Datennutzung sowie
deren Auskunfts-, Loschungs- und Widerspruchs-
rechte belehrt.

Fazit

Die Entwicklung einer mobilen App ist nicht nur
rechtlich, sondern auch technisch ein nicht zu unter-
schatzendes Unterfangen. Daher sollten sich sowohl
Entwickler, wie Anbieter liber mogliche rechtliche
Stolperfallen schon vor der Entwicklung informieren.,
Spéatere Anderungen und Rechtsprobleme kénnen
nicht nur sehr teuer werden, sondern letztendlich
dazu fiihren, dass die App vom Markt genommen
werden muss.
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Versicherungstechnische Anforderungen an
die Absicherung von App-Entwicklern

von Ralph Giinther

ie der Beitrag von Rechtsanwalt Thomas
WSchwenke anschaulich schildert, lauernin

der Softwareentwicklung -insbesondere in
der App-Entwicklung - viele rechtliche Stolperfallen.
Neben der juristischen Beratung zu vertraglichen
Regelungen stellt sich daher die Frage, inwieweit
Risiken (insbesondere rechtlicher Natur) aus der
App-Entwicklung durch eine Haftpflicht abgedeckt
werden kdnnen. Dieser Artikel zeigt Ihnen, welche
Anforderungen eine Haftpflichtversicherung im
Bereich der App-Entwicklung erfiillen muss, und
auf welche negativen Klauseln Sie in den Versiche-
rungsbedingungen achten sollten. Dabei beziehe ich
mich auch auf den Beitrag von Thomas Schwenke,
in dem der Experte einige der rechtlichen (Haf-
tungs-)Risiken skizziert hat, die es abzusichern gilt.

Zentraler Punkt: Absicherung von reinen Ver-
mogensschaden

Im Allgemeinen haftet der App-Entwickler fiir
alle rechtlichen und technischen Mangel der App.
Daruiber hinaus ergeben sich vertragliche Pflichten
aus Vertrdgen mit Vertriebsplattformen, welche Apps
als Download anbieten und ggf. aus Lizenz-und
Nutzungsvereinbarungen von Dritt-Services,
auf welche die App zuriickgreift.

Rechtliche und technische Mangel

sowie VerstdR3e gegen die vertraglichen
Pflichten fiihren versicherungstech-
nisch zu so genannten reinen Vermo-
gensschaden. Zur Begriffserklarung:
Ein Vermdgensschaden ist ein ,finan-
zieller Nachteil”, der einem Dritten (z.B.
App-Nutzer, Dritt-Service-Anbieter) durch

Verschulden des App-Entwicklers entsteht.

Daher ist die Absicherung reiner Vermogens-

schaden eine der zentralen Anforderungen an eine
Haftpflicht fir App-Entwickler. Betriebshaftpflichtver-
sicherungen, wie sie traditionell in anderen Branchen
wie dem Handwerk angeboten werden, greifen hier zu
kurz: Sie versichern lediglich Personen-und Sachscha-
den sowie daraus resultierende Vermdgensschaden
(so genannte unechte Vermogensschaden).

Rechtsverletzungen

Eng verbunden mit den Vermdgensschaden ist die
Absicherung des App-Entwicklers im Fall von Rechts-
verletzungen. Daher muss die Vermdgensschaden-
haftpflicht beispielsweise auch VerstoBe gegen das
Urheber-, Marken-, Lizenz- und Wettbewerbsrecht
versichern. Ich hebe diesen Punkt hervor, da diese
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Leistungen in einer Haftpflichtversicherung nicht
selbstverstandlich sind.

Zu beachten ist vor diesem Hintergrund auch, dass
Anbieter, die allgemein Rechtsstreitigkeiten mitver-
sichern, im ,Kleingedruckten” wiederum deutliche
Einschrankungen vornehmen:

Spontan fallt mir hier die vom Versicherer zwin-
gend vorgeschriebene Priifung rechtlicher Aspekte
durch einen Anwalt im Vorfeld oder der Ausschluss
der groben Fahrlassigkeit ein. Usus ist es zudem,
den rdumlichen Geltungsbereich fir Rechtsver-
letzungen einzuschrdanken - und damit (teilweise)
deutlich zu begrenzen, in welchen Landern bzw.
vor welchen auslandischen Gerichten der Versiche-
rungsnehmer / App-Entwickler im Fall einer Rechts-
verletzung Versicherungsschutz genief3t. Gerne
wird dabei das,,Common Law”, beispielsweise die
USA, Kanada und GroB3britannien, ausgeschlossen.

Raumlicher Geltungsbereich

Das bringt uns schon zum nachsten Punkt: Wie
Thomas Schwenke in seinem Beitrag erlautert hat,
sind an einer App-Entwicklung meist mehrere Par-
teien beteiligt, die in unterschiedlichen Rechtsbe-
ziehungen zueinander stehen. Dabei kann auf die
vertragliche Gestaltung von ,License Agreements”
oft nur sehr wenig Einfluss genommen werden.
Infolgedessen kann es auch zu Anspruchstellungen
aus dem Ausland und nach auslandischem Recht kom-
men, sofern vertraglich nicht ein deutscher Gerichts-
stand und deutsches Recht vereinbart wurde. Ein weit
gefasster raumlicher Geltungsbereich ist deshalb nicht
nur im Hinblick auf Rechtsverletzungen wichtig, son-
dern auch in Verbindung mit sonstigen Anspriichen
(z.B. technische Mangel der App).

Neben Versicherungsschutz fir die EU, EWR und
Schweiz (sogenannte,Europa-Deckung”) gibt es auch
Angebote, die weltweiten Schutz anbieten. Achten Sie
dabei jedoch auf Sonderregelungen fiir die USA. Wie
bereits erwahnt, werden Rechtsverletzungen gerne fir
bestimmte Lander eingeschrankt oderausgeschlossen.

Vertragliche Haftung

Die vertraglichen Verflechtungen zwischen den
Vertragsparteien bergen jedoch noch eine weitere
versicherungstechnische Gefahr: Allgemein sind in
derVermogensschadenhaftpflichtversicherung Haf-
tungsanspriiche auf Basis der gesetzlichen Haftung
abgesichert. Das bedeutet vereinfacht gesprochen,
derVersicherer bietet dort Schutz, wo der Versicherte
per Gesetz (z.B. Schuldrecht im BGB, Urhebergesetz



serie: MEDIENRECHT  GRNGINGErN

UrhG, Gesetz gegen den unlauteren Wettbewerb
UWG) haftbar gemacht werden kann. Was im ersten
Moment einleuchtend klingt, bedeutet jedoch im
Umkehrschluss, dass ein Anspruch, der sich NICHT
aus dem Gesetz ableiten ldsst bzw. die Haftung
gegenlber den gesetzlichen Regelungen verscharft,
nicht durch den Haftpflichtvertrag gedeckt ist.
Das kann beispielsweise bei den von Schwenke
erwahnten generellen Haftungsfreistellungen einer
Partei der Fall sein. Wie der Rechtsexperte treffend
aufgezeigt hat, ist der App-Entwickler nicht immer
,Herr” Gber die vertragliche Gestaltung, sondern muss
Vertrage und Lizenzvereinbarungen akzeptieren,
wenn er Apps flr bestimmte Anbieter entwickeln
und / oder Uber bestimmte Vertriebsplattformen
anbieten mochte.

Daher muss die Haftpflichtversicherung um den
Leistungsbaustein Vertragliche Haftung” erweitert
werden kdnnen. Eine Option, die derzeit nur sehr
wenige Versicherer anbieten.

Vorsicht vor diesen Klauseln
(in der Haftpflicht)

Neben den allgemeinen Anforderungen an die Haft-
pflichtversicherung gibt es noch einige spezielle Klau-
seln, die den Versicherungsschutz gefahrden kénnen.

Leistungsverzogerung:

Erwahnenswert ist in diesem Zusammenhang
sicherlich die Leistungsverzégerung — und damit
der Fall, wenn eine App nicht zum vereinbarten Zeit-
punkt geliefert bzw. fertiggestellt wird. Einige Versi-
cherer schlieBen die Folge einer Nicht- oder Schlech-
terfullung vom Versicherungsschutz aus, worunter
auch die Uberschreitung einer Deadline fillt. Dazu
das Beispiel einer derartigen Klausel aus der Praxis:
,Kein Versicherungsschutz besteht fiir Ansprtiche, auch
wenn es sich um gesetzliche Anspriiche handelt, auf
Ersatzvon Vermégensschdden wegen Verzégerung der
Leistung.”

Stand der Technik-Klausel
& Erprobungsklausel

Gute Apps sind sicherlich auch technisch eine
Herausforderung. Und wie bei jeder Herausforde-
rung kann es zu Fehlern oder Bugs kommen. Fur
diese Félle ist es wichtig, dass die Versicherungs-
bedingungen keine ,Riickzugsmdglichkeiten”
wie die sog. ,Experimentier- und Erprobungs-
klausel” oder die ,Stand der Technik”-Klausel
enthalten. Ansonsten kann der Versicherer die
Leistung aufgrund unzureichender bzw. nicht
angemessener (Programm)-Tests verweigern.
Hierzu ebenfalls eine Klausel aus der Praxis:
Nicht versichert sind Ansprtiche aus Sach- und Ver-

mégensschdden durch Erzeug-
nisse, deren Verwendung oder
Wirkung im Hinblick auf den kon-
kreten Verwendungszweck nicht
nach dem Stand der Technik oder
in sonstiger Weise ausreichend
erprobt waren.”

Allein die Formulierung ,aus-
reichend erprobt” birgt sicherlich
einigen Zuindstoff fiir Diskussi-
onen mit dem Versicherer.

Geheimhaltung, Ver-
schwiegenheit (Non-Dis-
closure Agreements)

Wie bereits erwahnt, setzen
Systemanbieter haufig umfang-
reiche Vertrage voraus, in denen
dem App-Entwickler einseitige
Geheimhaltungs- und Verschwie-
genheitsverpflichtungen auferlegt werden. Leider
ist die Mitversicherung von Versto3en gegen diese
Verpflichtungen hdufig ausgeschlossen. Daher ist
darauf zu achten, dass Klauseln wie die folgende
vermieden werden:

»Nicht versichert sind Anspriiche wegen der Verlet-
zung von Betriebs- und Geschdftsgeheimnissen und
Geheimhaltungsvereinbarungen.”

Fazit

Die Haftungsrisiken aus der Software- und App-
Entwicklung kdnnen durch eine spezifische Haft-
pflichtversicherung stark minimiert werden. Das
Anforderungsprofil an die Versicherung ist dabei
jedoch sehr hoch, so dass sich der Weg zu einem
Spezialversicherer empfiehlt. Auch wenn die Versi-
cherungsbedingungen am Markt - wie im Beitrag
aufgezeigt - einige Stolperfallen enthalten kénnen,
gibt es durchaus Angebote, die auf die dargestellten
Einschrankungen verzichten. Ein genauer Blick in die
Versicherungsbedingungen ist daher umso wichtiger.
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